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16.1. Sissejuhatus

Selles Oppetiikis selgitatakse, kuidas turvaserveris kuvatakse teavet sertifikaatide, vOtmete ja/voi
vOtmeseadmete kittesaadavuse, registreeritusoleku ja kehtivuse kohta. Juttu tuleb jargmistest
sertifikaatide olekutest:

votmeseadmete, votmete ja sertifikaatide kattesaadavusolekud (hall, kollane ja valge);
allkirjasertifikaadi registreeritusolekud (registreeritud voi kustutatud);

autentimissertifikaadi registreeritusolekud (salvestatud, registreerimisel, registreeritud, globaalne
viga, kustutamisel voi kustutatud) ja

sertifikaatide kehtivusolekud (kehtivusinfo puudub, peatatud, kehtiv, aegunud, tiihistatud voi
inaktiveeritud).

Pérast selle Oppetunni ldbimist saad aru teabest, mida turvaserver sertifikaatide oleku kohta kuvab.

Oppetiiki libimiseks kulub sul 10-15 minutit.
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16.2. Votmeseadmete, votmete ja sertifikaatide
kattesaadavusolekud

Votmeseadmete, vOtmete ja sertifikaatide kéttesaadavuse kohta kasutatakse vaates ,Keys and
Certificates™ jargmisi taustavarvusi.

Hall taust
Objekt ei ole turvaserverile kéttesaadav. Halli taustaga sertifikaate ei saa sOnumite
vahendamiseks kasutada.

Kollane taust

Objekt on turvaserverile kattesaadav, kuid objekti andmed ei ole salvestatud turvaserveri
konfiguratsioonis. Naiteks voib kiipkaart olla serveriga iihendatud, kuid kiipkaardil olevad
sertifikaadid ei ole serverisse imporditud. Kollase taustaga sertifikaate ei saa sOnumite
vahendamiseks kasutada.

Valge taust
Objekt on turvaserverile kittesaadav ja objekti andmed on salvestatud turvaserveri
konfiguratsioonis. Valge taustaga sertifikaate saab sonumite vahendamiseks kasutada.

Votmeseadme ja vOotme andmed salvestatakse automaatselt konfiguratsiooni nendega seotud
sertifikaadi turvaserverisse importimisel voi votmele sertifikaaditaotluse genereerimisel. Sarnaselt
kustutatakse votmeseadme ja vOtme andmed turvaserveri konfiguratsioonist automaatselt viimase
nendega seotud sertifikaadi ja/voi sertifikaaditaotluse kustutamisel.



16.3. Sertifikaatide registreeritusolekud

Registreeritusolekud véljendavad seda, kas ja kuidas saab sertifikaati X-tee siisteemis kasutada.

Vaates ,,Keys and Certificates* kuvatakse sertifikaadi registreeritusolekud (vdlja arvatud olek
,Deleted®) tabeli tulbas ,,Status* (Olek).

—

Sertifikaadid tuleb X-tee keskserveris valideerida. Seda tehakse
kasitsi tooajal. Seepirast voib sertifikaadi oleku muutmine votta
veidi aega.




16.4. Allkirjasertifikaadi registreeritusolekud

Turvaserveri allkirjasertifikaat saab olla iihes jairgmistest registreeritusolekutest.

Registered (Registreeritud)
Sertifikaat on turvaserverisse imporditud ja salvestatud turvaserveri konfiguratsiooni.
Registreeritud olekus allkirjasertifikaati saab kasutada X-tee sdnumite allkirjastamiseks.

Deleted (Kustutatud)

Sertifikaat on serveri konfiguratsioonist kustutatud. Juhul, kui kustutatud olekus sertifikaat asub
turvaserveriga iihendatud riistvaralisel votmeseadmel, kuvatakse sertifikaat kollase
taustvarvusega.



16.5. Autentimissertifikaadi registreeritusolekud

Turvaserveri autentimissertifikaat saab olla iihes jargmistest registreeritusolekutest.

Saved (Salvestatud)
Sertifikaat on turvaserverisse imporditud ja salvestatud turvaserveri konfiguratsiooni, aga
sertifikaati pole registreerimiseks esitatud.

Registration in progress (Registreerimisel)
Autentimissertifikaadi registreerimistaotlus on loodud ja saadetud keskserverisse, aga seos
sertifikaadi ja turvaserveri vahel ei ole veel kinnitatud.

Registered (Registreeritud)

Seos autentimissertifikaadi ja turvaserveri vahel on keskserveris kinnitatud. Registreeritud olekus
autentimissertifikaati saab kasutada X-tee sOnumite vahetamiseks tarviliku turvalise
andmevahetuskanali loomiseks.

Global error (Globaalne viga)
Seos autentimissertifikaadi ja turvaserveri vahel on keskserveris tiihistatud.

Deletion in progress (Kustutamisel)
Autentimissertifikaadi kustutamise taotlus on saadetud keskserverisse. Sellest olekust on
voimalik iileminek, isegi kui autentimissertifikaadi kustutamise taotluse saatmine nurjub.

Deleted (Kustutatud)
Sertifikaat on turvaserveri konfiguratsioonist kustutatud.



16.6. Sertifikaatide kehtivusolekud

Kehtivusolek néitab, kas sertifikaadil on kehtiv OCSP (Online Certificate Status Protocol) vastus.

Vaates ,,Keys and certificates” kuvatakse sertifikaadi kehtivusolekud tulbas ,,OCSP response®.
Kehtivusolekuid  (vdlja arvatud olekut ,Disabled) kuvatakse sertifikaatidele, mille
registreeritusolekuks on ,,Registered*.

Turvaserveri sertifikaat saab olla iihes jargmistest kehtivusolekutest.

Unknown (Kehtivusinfo puudub)

Sertifikaadil puudub kehtiv OCSP vastus (OCSP vastuse kehtivuse periood on méératud X-teed
haldava asutuse poolt) vdi viimaseks OCSP vastuseks on saadud ,,Unknown* (teave taotletava
sertifikaadi kohta puudub) voi veateade.

Suspended (Peatatud)
Viimaseks OCSP vastuseks on saadud ,,Suspended* (Peatatud).

Good (Kehtiv)
Viimaseks OCSP vastuseks on saadud ,,Good* (Kehtiv). Vaid kehtivas olekus olevaid sertifikaate
saab kasutada péringute allkirjastamiseks voi turvaserverite vahel {ihenduse loomiseks.

Expired (Aegunud)
Sertifikaadi aegumistdhtaeg on moddunud. Sertifikaat ei ole aktiivne ja selle kohta ei tehta OCSP
paringuid.

Revoked (Tiihistatud)
Viimaseks OCSP vastuseks on saadud ,,Revoked* (Tiihistatud). Sertifikaat ei ole aktiivne ja selle
kohta ei tehta OCSP péringuid.

Disabled (Inaktiveeritud)
Kasutaja on mérkinud sertifikaadi inaktiveerituks. Sertifikaat ei ole aktiivne ja selle kohta ei tehta
OCSP piringuid.



16.7. Kokkuvote

KEYS AND CERTIFICATES

Search

ocsp
response

Certificate Member
Token: softToken-0

Key: koolitus-sign (sign)
X-road-6 Server C... COM : 11389751 good

Back Up and Restore

Key: koolitus-auth (auth)

X-road-6 Server C... good
F HELP

Version

toomas

Expires Status

LOGOUT

2029-10-23  registered

2029-10-23 registered

IMPORT CERTIFICATE

X-tee turvaserveris saab sertifikaate kasutada sonumite
vahendamiseks iiksnes siis, kui need on (vaates ,,Keys and

Certificates*

= valgel taustal, mis tihendab, et sertifikaat on turvaserverile kittesaadav;

= olekus ,,Registered“ (veerus ,,Status*), mis tihendab, et sertifikaat on

registreeritud ja

= olekus ,,Good“ (veerus ,,OCSP response*), mis tihendab, et sertifikaat on

kehtiv.




