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17.1. Sissejuhatus
See on neljas ja viimane õppetükk turvaserveri konfigureerimise kohta usaldusteenuste kasutamiseks.
Pärast õppetüki läbimist oskad

sertifikaate aktiveerida ja inaktiveerida,
autentimissertifikaadi registreeringut tühistada,
sertifikaate ja sertifikaaditaotlusi kustutada ning
kustutada võtmeid.

Õppetüki läbimiseks kulub aega umbes 15 minutit.



17.2. Serti�kaatide aktiveerimine ja inaktiveerimine
  Juurdepääsuõigused: 
autentimissertifikaadi puhul turvahaldur;
allkirjasertifikaadi puhul turvahaldur, registreerimishaldur.

Inaktiivseid sertifikaate sõnumite allkirjastamiseks või turvaserverite vahel turvalise kanali loomiseks
ei kasutata. Inaktiivsete sertifikaatide puhul kuvatakse võtmete ja sertifikaatide tabelis veerus „OCSP
response“ olekuks „Disabled“.

Sertifikaadi aktiveerimiseks või inaktiveerimiseks tee järgmist.

1. Menüüs „Management“ vali „Keys and Certificates“.

2. Sertifikaadi aktiveerimiseks vali tabelist inaktiivne sertifikaat ja klõpsa „Activate“. Sertifikaadi
inaktiveerimiseks vali tabelist aktiivne sertifikaat ja klõpsa „Disable“.

 



17.3. Autentimisserti�kaadi registreeringu tühistamine
Juurdepääsuõigused: turvahaldur.

X-teed haldavas asutuses registreeritud või registreerimiseks
esitatud autentimissertifikaadi (mille olekuks on märgitud
„Registered“ või „Registration in progress“) registreering tuleb
enne sertifikaadi kustutamist tühistada.

Autentimissertifikaadi registreeringu kustutamiseks tee järgmist.

1. Menüüs „Management“ vali „Keys and Certificates“.

2. Vali autentimissertifikaat, mille olekuks on „Registered“ või „Registration in progress“, ja
klõpsa „Unregister“.

Järgmiseks saadetakse X-tee keskserverisse automaatselt autentimissertifikaadi kustutamise taotlus,
mille kättesaamisel kustutatakse vastav autentimissertifikaat keskserverist. Pärast taotluse saatmist
kuvatakse teade „Request sent“ ja autentimissertifikaadi olekuks on „Deletion in progress“.

X-tee keskuses registreeritud autentimissertifikaati saab keskserverist kustutada ka ilma turvaserveri
kaudu kustutamistaotlust saatmata. Selleks peab turvaserveri administraator saatma keskserveri
administraatorile sooviavalduse, mis sisaldab kustutatava autentimissertifikaadi andmeid. Kui
autentimissertifikaat on kustutatud keskserverist, ilma et turvaserveri kaudu oleks saadetud
kustutamistaotlus, on sertifikaadi olekuks turvaserveris „Global error“.



17.4. Serti�kaadi või serti�kaaditaotluse kustutamine
  Juurdepääsuõigused:
autentimissertifikaadi puhul: turvahaldur;
allkirjasertifikaadi puhul: turvahaldur, registreerimishaldur.

Süsteemi konfiguratsiooni salvestatud autentimissertifikaati on võimalik kustutada, kui selle olekuks
on „Saved“, „Global error“ või „Deletion in progress“.

Allkirjasertifikaati ja sertifikaaditaotlust on võimalik alati süsteemi konfiguratsioonist kustutada.

Kui sertifikaat asub riistvaralisel võtmeseadmel, toimub sertifikaadi kustutamine kahel tasemel:

kui sertifikaat on salvestatud serveri konfiguratsiooni, kustutatakse sertifikaat konfiguratsioonist,
kuid mitte võtmeseadmelt;

kui sertifikaat ei ole salvestatud serveri konfiguratsiooni (sertifikaat kuvatakse kollasel taustal),
kustutatakse sertifikaat võtmeseadmelt (eeldusel, et võtmeseade toetab seda operatsiooni).

Sertifikaadi või sertifikaaditaotluse kustutamiseks tee järgmist.

1. Menüüs „Management“ vali „Keys and Certificates“.

2. Vali tabelist sertifikaat või sertifikaaditaotlus ja klõpsa „Delete“. Kinnita kustutamine, klõpsates
„Confirm“.



17.5. Võtme kustutamine
  Juurdepääsuõigused:
autentimisvõtmete puhul turvahaldur;
allkirjavõtmete puhul turvahaldur, registreerimishaldur;

  rollita võtmete puhul turvahaldur, registreerimishaldur.

Võtme kustutamisega serveri konfiguratsioonist kustutatakse ka kõik võtmega seotud sertifikaadid (ja
sertifikaaditaotlused).

Võtme kustutamine toimub kahel tasemel:

kui võti on salvestatud serveri konfiguratsiooni, kustutatakse võti (ja sellega seotud sertifikaat)
serveri konfiguratsioonist, kuid mitte võtmeseadmelt;

kui võti ei ole salvestatud serveri konfiguratsiooni (sertifikaat kuvatakse kollasel taustal),
kustutatakse võti võtmeseadmelt (eeldusel, et võtmeseade toetab seda operatsiooni).

Võtme kustutamiseks tee järgmist.

1. Menüüs „Management“ vali „Keys and Certificates“.

2. Vali võti ja klõpsa „Delete“. Kinnita võtme (ja sellega seotud sertifikaatide) kustutamist,
klõpsates „Confirm“.



17.6. Kokkuvõte

Autentimissertifikaati on võimalik kustutada ainult siis, kui selle
olekuks on „Saved“, „Global error“ või „Deletion in progress“. Kui
registreeritusolekuks on „Registered“ või „Registration in
progress“, tuleb enne kustutamist registreering kustutada.

Registreeritud autentimissertifikaati saab kustutada ka selle kohta
keskserveri administraatorile vastava taotluse saatmisega.

Allkirjasertifikaati saab süsteemi konfiguratsioonist alati
kustutada.

Kui võti või sertifikaat on salvestatud serveri konfiguratsiooni,
kustutatakse võti või sertifikaat konfiguratsioonist, kuid mitte
võtmeseadmelt. kui võti või sertifikaat pole salvestatud serveri
konfiguratsiooni, kustutatakse võti või sertifikaat võtmeseadmelt.


