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2.1. Sissejuhatus

Kéesolevas oppetiikis tutvustatakse X-tee iilesehitust ja kaalutlusi selle viljatootamisel.

Pérast oppetiiki 1abimist suudad Sa kirjeldada X-tee arhitektuuri, selle loomisaegseid alternatiive ning
seda, kuidas X-tee arhitektuur lahendab nende alternatiivide puudujdigid.

Oppetiiki libimiseks kulub Sul 10-12 minutit.
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2.2. Kahepoolne lahendus

X-tee llesehitusest ja toOpohimotetest arusaamiseks tuleb mdista voimalusi ja kaalutlusi, millest
lahtudes X-tee vilja tootati.

1990ndate aastate 10pus tekkis vajadus voimaldada suhtlus erinevate infosiisteemide vahel Eestis.
Piiratud eelarve tottu polnud kahepoolne lahendus, mille abil iga siisteem suhtleks otse teise
siisteemiga voimalik. Kui oht andmete terviklusele ja siisteemi haavatavusele oleks olnud viike, oleks
sellise lahenduse iilalpidamine ja tugi olnud liiga kulukas. Lisaks oleks edasiste arenduste keerukust
arvesse vottes sellest saanud parandlahendus.

Kahepoolne lahendus



2.3. Keskne infosiisteem

Teine vOimalus, keskne infosiisteem, oleks olnud veelgi problemaatilisem. Keskset suurt
infostisteemi on kiill kerge kasutada, ent see on iihtlasi ka kergesti kuritarvitatav.

Lihiajaloos on kiillalt niiteid selle kohta, millist ohtu kujutab riiklusele andmete kontrollimatu
kogunemine iihte kesksesse infosiisteemi. Keskse infosilisteemi ohud ilmnesid esmakordselt 1930-
ndate Saksamaal, kus imporditud kartoteegisiisteemid (sisuliselt infotehnoloogia) leidsid kasutust
teatud rahvastikugruppide selekteerimisel ja hédvitamisel. Eestis realiseerus keskse infosiisteemi oht
1996. aasta septembris, mil demonstreeriti hikker Imre Perli loodud avalikku superinfosiisteemi. See
siisteem sisaldas andmeid inimeste elukoha, laenude, telefonikdnede, suhtlusringkonna jms kohta.

Kokkuvotteks voib oelda, et keskne infosiisteem oleks Kriitilise torkepunkti korral ohustanud
andmete konfidentsiaalsust. Kuigi seda oleks olnud holbus hallata ja kulud oleksid olnud viiksed,
poleks seda saanud demokraatliku riigi avaliku halduses kasutada. Kui kesksest infosiisteemist oleksid
aga koik voimalused kuritarvitusteks ennetavalt korvaldatud, muutunuks see praktiliselt kasutamatuks
(Andersoni reegel).
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2.4. Teenussiin

Voimalik oli kasutada ka tarkvara arhitektuurist tuntud keskse andmevahetussiini (ESB) lahendust,
mis lisaks klienditaotluse vastuvotmisele, transleerimisele ja marsruutimisele sobivaks
vastusteenuseks teenindab ka tarbeteenuseid. See oleks aga olnud haldamise mdttes keerukas ja kallis
lahendus, sest iga ESB-ga lihendatud infosiisteemi oleks tulnud testida iga muu ESB-ga iihendatud
slisteemi vastu. See oleks loonud ka kasutaja/juurdepdédsu hierarhia ning see on vastuvotlik inimlikele
eksimustele.

Keskne andmevahetussiin



2.5. Usaldatud vahendajad

PShimotteliselt saanuks kasutada ka usaldusvéirseid teenuse vahendajaid, nagu seda on tehtud
finantssektoris Four-Corner-Model tiilipi lahenduste abil. Seal on iga dripartner sdlminud lepingu {ihe
vOi mitme eraldi teenusepakkujaga, kes tagavad dokumentide dige vahetuse dripartnerite vahel.
Tavaliselt pakub avatud standarditel pohinev vork iihenduvust ja vahendeid &aridokumentide
turvaliseks ja usaldusvéirseks vahetuseks.

Selle lahenduse eesmérk on sdnumi edastamise turvalisus, aga mitte sOnumi standardiseerimine,
mistottu jadks alles sdnumi tdlgendamise probleem erinevate osapoolte vahel. Mida rohkem on
osapooli, seda kallim oleks usaldatud vahendusteenuse arendus. Kuigi riinnatavuse risk on siin madal,
touseks halduskeerukus iga uue litkkme lisandumisel.

Usaldatud vahendajad



2.6. Terviklusohud ja koosvoime

Arvestada tuli ka terviklusohtudega, st sellega, kas keegi saab infot markamatult muuta voi kas
andmed saavad ise ,rikneda“. Kui iga asutus sdilitaks oma keldris kdiki andmeid, siis juhtuks
paratamatult, et iihes asutuses isiku andmeid uuendatakse, teises aga mitte. Nii tekiks iihest isikust
mitu erinevate andmetega teisikut ning pérast poleks voimalik 6elda, milline neist on dige ja tipseim.
Moned riigid on duplikaate iiritanud viltida baaside siinkroniseerimise abil, kuid siin tuleb sisse
ajaline nihe, sest pole nii lihtne gigabaite turvaliselt {ihest linnast teise toimetada.

—

Niisiis tuli X-tee véljatootamise kiaigus tagada, et infosiisteemid, mis
olid loodud eri aegadel ning asusid eri tehnoloogilistel platvormidel,
suhtleksid iiksteisega iihises keeles (standardiseeritus ehk
koosvoime).




2.7. X-tee iilesehitus

Ulalkirjeldatud kaalutlustest lihtudes jouti X-tee hajusa arhitektuurini.

RAHVASTIKU-

REGISTER

AVALIK
INTERNET

SERTIFIT-
bR

&
RIGI-
PORTAAL

X-tee arhitektuur

Hajus sisteem

X-tee abil saavad liitunud osapooled omavahel turvaliselt suhelda iile avaliku Interneti. Maksu- ja
Tolliamet saab teha pdringuid Rahvastikuregistrisse. TelekomiettevOte saab esitada e-arve panka.
Kodanik saab riigiportaali kaudu kontrollida andmeid Maksu- ja Tolliametis ning Rahvastiku-registris.
Ténu hajusale tilesehitusele ei ole keskset punkti, mille t66 lakkamine peataks X-teel andmete
vahetuse. Andmeid vahetavad osapooled omavahel otse. Suhtlemine toimub 14bi turvaserveri.

X-teel on sonumiprotokoll kdigile osapooltele sama. Teenust saab osutada ja teiste teenuseid kasutada
sarnastel tingimustel ja sarnase tehnoloogiaga. Ei pea iga erineva osapoolega suhtlemiseks oma

infosiisteemi lisama uut tehnoloogilist lahendust ega tuge uutele protokollidele.

X-tee kasutamise kulud on vorreldes muude lahendustega madalad, ilma et touseks risk andmete
turvalisusele.

X-tee hajusa arhitektuuri turvalisust tdestab fakt, et seni pole olnud iihtegi seda seiskavat juhtumit.



2.8. Kiisimused

Enne oppetiiki Iopetamist otsusta palun, milline alltoodud viidetest on vair.

A. X-tee hajus iilesehitus tagab turvalisuse, sest andmeid vahetavad osapooled omavahel otse
ning pole keskset punkti, mille t66 lakkamine peataks andmevahetuse.

B. Keskne infostisteem oleks kriitilise tdrkepunkti korral ohustanud andmete konfidentsiaalsust.
C. Usaldatud vahendajate kasutamine oleks lahendanud sonumi standardiseerituse, ent mitte
turvalisuse probleemi.

D. Keskse andmevahetussiini lahendus oleks olnud kallis ja raske hallata.

E. X-teel ei pea uute osapooltega suhtlemiseks oma infosiisteemi uut arendust lisama, vaid
suhtlemine toimub iile avaliku Interneti.

Oiget vastust vaata siit (avaneb uues aknas).


https://moodle.ria.ee/mod/book/view.php?id=395&chapterid=499

2.9. Kokkuvote

Kéesoleva oppetiiki votab kokku tilalkésitletud arhitektuuritiitipide pohiomaduste vordlustabel.

Kahepoolne | Keskne Teenussiin Usaldatud X-tee

lahendus | infosiisteem vahendajad
Halduskeerukus korge madal korge korge madal
Suhete keerukus keskmine keskmine korge korge madal
Okosiisteemi kulu korge madal korge korge madal
E:lzlldusvﬁﬁrsuse madal korge keskmine madal madal




