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21.1. Sissejubatus

Sellel peatiikis kirjeldatakse turvaserveri juurdepddsudiguste haldust. Péarast dppetiiki 1dbimist oskad:
e muuta teenusele juurdepddsu digusi,
¢ lisada ja muuta teenusekliendi juurdepédédsudigusi,
e lisada ja muuta kohalike juurdepddsudigustega rithma litkmeid,
e muuta kohalike juurdepddsudigustega rithma kirjeldust ja
¢ kustutada kohalike juurdepddsudigustega rithma.

Oppetiiki libimiseks kulub sul 20-30 minutit.
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21.2. Juurdepaasuoiguste subjektid

Turvaserveri juurdepddsudigusi saab anda jargmisele subjektidele:

X-tee liikkme alamsiisteem

Globaalsete juurdepiiasudigustega rithm
Globaalsed rithmad luuakse X-teed haldavas asutuses. Kui riihmale antakse juurdepddsudigus,
laieneb see rithma koigile litkmetele.

Kohalike juurdepiisudigustega rithm
Juurdepédsudiguste halduse lihtsustamiseks saab iga turvaserveri klient luua kohalike

juurdepddsudigustega rithmi. Kui rithmale antakse juurdepadsudigus, laieneb see rithma koigile
litkkmetele.

Globaalsete ja kohalike juurdepddsudigustega rithma erinevus seisneb nende péritolus. Globaalsed
juurdepddsuriihmad méératleb X-teed haldav asutus, aga kohalikke riihmi saab luua turvaserveris.
Globaalsed rithmad on iildisemad, aga kohalikud riihmad oma liikmetega on konkreetsemad.



21.3. Juurdepaasuoiguste haldus

Turvaserveris on juurdepéddsudiguste haldamiseks kaks voimalust.

¢ Teenusepdhine juurdepddsudiguste haldus, kui mitme teenusekliendi jaoks tuleb avada vdi
sulgeda iiks teenus.

¢ Kliendipohine juurdepdisudiguste haldus - kui iihe teenusekliendi jaoks tuleb avada vai sulgeda
mitu teenust.



21.7. Kohalike ja globaalsete juurdepaasuoigustega
rilhmad

Kohalike juurdepdisudigustega riihma saab luua turvaserveri kliendile selleks, et hdolbustada teenusele
juurdepddsu Oiguste haldamist selle X-tee alamsiisteemi rithma jaoks, mis kasutab samu
teenuseid. Rithmale antud juurdepéddsudigused kehtivad rithma koigi litkkmete jaoks.

Kohalikud rithmad on kliendi ehk alamsiisteemi pdhised. Kohalikke riihmi kasutatakse ainult tihe
turvaserveri kliendi teenusele juurdepdisu diguste haldamiseks iihes turvaserveris.

Globaalsetele riihmadele antakse juurdepddsudigused sarnaselt kohalike riihmadega. Néiteks saate
anda juurdepdésu koigile X-tee liikkmetele, kui annate juurdepdisu rithmale ,,All consumers*.



21.4. Teenusele juurdepaasu oiguste muutmine

n Juurdepaasuodigused: teenusehaldur.

Teenusele juurdepdasu diguste muutmiseks tee jargmist.

1. Menuus ,Configuration® vali ,Security Server Clients®, vali tabelist klient ja kldpsa kliendi real
ikoonil ,Services*.

2. Vali tabelist teenus ja kldpsa ,,Access Rights“. Avanevas aknas kuvatakse juurdepaasudiguste
tabelis teave kdigi X-tee alamsusteemide ja rihmade kohta, millel on juurdepaas valitud teenusele.

3. Uhe v&i mitme juurdepaasudigustega subjekti lisamiseks teenusesse kldpsa nuppu ,,Add
Subjects“. Kuvatakse subjektiotsingu aken. Otsida saad kdigi X-teed haldavas asutuses olevate
alamsusteemide ja globaalsete rihmade seast ja turvaserveri klientide kohalike rihmade seast. Vali
tabelist Uks voi mitu subjekti ja kidpsa nuppu ,Add Selected to ACL*. Otsingutulemi kdigile
subjektidele juurdepaasudiguste andmiseks klépsa nuppu ,Add All to ACL".

4. Teenusele juurdepaasudiguste subjektide eemaldamiseks vali juurdepaasudiguste tabelis vastavad
read ja kldpsa nuppu ,Remove Selected”. Juurdepaasudiguste loendi tihjendamiseks (st koigi
subjektide eemaldamieks) kldpsa nuppu ,,Remove All“.

Teenusele juurdepaasu diguste muutmine



https://www.youtube.com/watch?v=l4FmBuGRVvE

21.12. Kusimused

Selle oppetiiki libimiseks otsusta, kas jirgmised viited kohalike juurdepiisudigustega
rithmade kohta on téesed vo6i vairad.

—

A. Kohalikud riihmad on kliendipdhised. Neid kasutatakse iihe turvaserveri kliendi teenusele
juurdepadsu diguste haldamiseks iihes turvaserveris.
B. Kohalike juurdepidsudigustega rithmi saab turvaserveris luua vaid X-teed haldav asutus.

Oigeid vastuseid vaata siit (avanevad uues aknas).


https://moodle.ria.ee/mod/book/view.php?id=395&chapterid=530

21.5. Teenusekliendi lisamine

n Juurdepiasudigused: teenusehaldur.

Teenusekliendi vaates (Configuration -> Security Server Clients -> Service Clients) kuvatakse
koik turvaserveri kliendi vahendatud teenuste juurdepdédsudigustega subjektid. Teiste sdnadega, kui X-
tee alamsiisteemile voi rithmale on antud juurdepiis selle kliendi teenusele, kuvatakse subjekt selles
vaates.

Teenusekliendi lisamiseks tee jargmist.

1. Tee mentiiis ,,Configuration* valik ,,Security Server Clients*.
2. Vali tabelist klient ja kldpsa ikooni ,,Service Clients®, seejérel vali ,,Add“.

3. Avanevas aknas otsi iiles ja vali subjekt (alamsiisteem voi kohalik voi globaalne riihm), millele
soovid juurdepéddsudigusi anda ja klopsa nuppu ,,Next*,

4.0tsi teenus(ed), millele soovid valitud subjekti jaoks juurdepddsudigusi anda.
Juurdepddsudiguste andmiseks valitud teenustele selle subjekti jaoks klopsa nuppu ,,Add
Selected to ACL*. Juurdepdisudiguste andmiseks selle subjekti jaoks kdigile teenustele filtris
kldopsa nuppu ,,Add All to ACL*.

Subjekt lisatakse teenuseklientide loendisse ja parast seda kuvatakse teenusekliendi
juurdepédsudiguste vaade, kus saab juurdepadsudigusi muuta.

Teenusekliendi lisamine



https://www.youtube.com/watch?v=gnqZYfrCZyA

21.6. Teenusekliendi juurdepaasuoiguste muutmine

n Juurdepiasudigused: teenusehaldur.

Teenusekliendi juurdepiisudiguste muutmiseks tee jargmist.

1. Meniiiis ,,Configuration* vali ,,Security Server Clients*, vali tabelist klient ja kldpsa kliendi
real ikoonil ,,Service Clients*.

2. Avanevas aknas otsi iiles ja vali subjekt (alamsiisteem voi kohalik voi globaalne riihm), mille
juurdepadsudigusi soovid muuta ja vali ,,Access rights®.

3. Avanevas aknas kuvatakse turvaserveris avatud teenuste loend valitud subjekti jaoks.

o Teenusekliendilt teenusele juurdepdisu diguste eemaldamiseks vali tabelist iiks voi mitu
teenust ja klopsa nuppu ,,Remove All* ja seejirel kdsku ,,Confirm*.

o Teenusekliendilt kdigi juurdepéddsudiguste eemaldamiseks kldpsa nuppu ,,Remove All* ja
seejarel nuppu ,,Confirm*.

o Teenusekliendile juurdepadsudiguste lisamiseks kldpsa nuppu ,,Add Service*. Vali avanevas
aknas teenus(ed), mille soovid subjektile anda (juba antud teenused kuvatakse hallina) ja
kldopsa nuppu ,,Add Selected to ACL*. Koigi otsinguga leitud teenuste lisamiseks klopsa
nuppu ,,Add All to ACL*.

Pane tihele, et kui viarskendad lehte, eemaldatakse teenuseklientide vaatest koik teenusekliendid,
kellel puuduvad juurdepéddsudigused mis tahes teenusele.

Teenusekliendi juurdepaasudiguste muutmine



https://www.youtube.com/watch?v=ylHZXQsQ07U

21.8. Kohaliku rihma lisamine

n Juurdepiasudigused: teenusehaldur.

Turvaserveri kliendi jaoks kohaliku riihma loomiseks tee jargmist.
1. Meniiiis ,,Configuration* vali ,,Security Server Clients*, vali klient ja klopsa sellel real ikooni
»Local Groups®. Avanevas aknas kuvatakse kliendi kohalikud riihmad.

2. Uue rithma loomiseks kldpsa nuppu ,,Add Group“. Sisesta avanevasse aknasse uue riihma
kood ja kirjeldus ja kldpsa nuppu OK.

Kohaliku riihma lisamine



https://www.youtube.com/watch?v=dkPCIP0z7x8

21.9. Kohaliku rilhma liikmete kuvamine ja muutmine

n Juurdepiasudigused: teenusehaldur.

Kohaliku riihma litkmete vaatamiseks tee jargmist.
1. Meniiiis ,,Configuration* vali ,,Security Server Clients*, vali klient ja klopsa sellel real ikooni
»Local Groups®.

2. Vali avanevas aknas rithm, mille liikmeid tahad vaadata voi muuta ja liksikasjavaate avamiseks
kldpsa nuppu ,,Details®.

Uhe vdi mitme liikme lisamiseks kohalikku rithma jirgi riihma iiksikasjavaates kuvatud juhiseid.

1. K1dpsa nuppu ,,Add Members*.

2. Avanevas aknas otsi iiles ja vali alamsiisteem, mille soovid riihmale lisada ja klopsa nuppu
»Add Selected to Group*“. Kodigi otsingufunktsiooniga leitud alamsiisteemide lisamiseks
rithmale klopsa nuppu ,,Add All to Group*.

Kohalikust rithmast litkmete eemaldamiseks vali rithma iiksikasjavaates kustutatavad liikkmed ja
klopsa nuppu ,,Remove Selected Members*“. Koigi riihmaliikmete eemaldamiseks riihmast klopsa
kasku ,,Remove All Members*.

Kohaliku riihma lilkkmete kuvamine ja muutmine



https://www.youtube.com/watch?v=cU3-3BUoNE4

21.10. Kohaliku riithma kirjelduse muutmine

n Juurdepiasudigused: teenusehaldur.

Kohaliku riihma kirjelduse muutmiseks tee jargmist.
1. Meniiiis ,,Configuration vali ,,Security Server Clients®, vali tabelist klient ja klopsa sellel
real ikooni ,,L.ocal Groups“.
2. Vali kohalike riihmade tabelist rithm ja kldpsa valikut ,,Details*.
3. Riihma tiksikasjavaates klopsa kirjelduse muutmiseks valikut ,,Edit*.

4. Sisesta rithma kirjeldus ja vali OK.

Kohaliku riihma kirjelduse muutmine



https://www.youtube.com/watch?v=ePhbTVMOdwE

21.11. Kohaliku rilhma kustutamine

n Juurdepiasudigused: teenusehaldur.

—s
Pane tihele, et kui kohalik rithm kustutatakse, tithistatakse
riihmaliikmete koik juurdepiisuoigused, mis neile anti seoses
rithma kuulumisega.

—

Kohaliku riihma kustutamiseks tee jargmist.
1. Meniiiis ,,Configuration® vali ,,Security Server Clients*, vali tabelist klient ja klopsa sellel
real ikooni ,,L.ocal Groups*.
2. Vali kohalike rithmade tabelist rithm ja klopsa valikut ,,Details®.

3. Kldpsa rithma tiksikasjavaates kédsku ,,Delete Group* ja kinnita avanevas aknas kustutamine.
Selleks klopsa nuppu ,,Confirm*.

Kohaliku rihma kustutamine



https://www.youtube.com/watch?v=-tYaUaxk3uE

