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9.1. Sissejuhatus

Kéesolevas oOppetiikis kirjeldatakse ndudeid ja kriteeriume, mille alusel valida X-tee
toodangukeskkonda sobiv allkirjastamisseade (kvalifitseeritud sertifikaadi aluseks olevate
privaatvdtmete haldamise ja e-templite moodustamise seade). Oppetiiki 16pus on toodud viited
allikatele, millest leiad rohkem infot allkirjastamisseadmete kohta.

Oppetiiki 15petamise jirel suudad Sa hinnata turul olevate allkirjastamisseadmete vastavust X-tee
nduetele ja nende sobivust enda vajadustele.

Oppetiiki libimiseks kulub Sul umbes 15 minutit.
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9.2. Allkirjastamisseade

Iga X-tee liige peab toodangukeskkonnas e-templi moodustamiseks kasutama kvalifit-seeritud
sertifikaate. Sertifikaatide ja nendega seotud privaatvotmete kisitlemiseks vaja allkirjastamisseadet.

_ﬁ
Allkirjastamisseade voimaldab tarkvaralise allkirjastamisega (nn
soft token) vorreldes tagada e-templi moodustamiseks kasutatavate
privaatvotmete turvalisemat ja lihtsamat haldust.

_ﬁ

Allkirjastamisseade on toodangukeskkonnas vajalik koigil turvaserveritel ning seda rakendatakse
véljuvate sOnumite e-tembeldamiseks. Test- ja arenduskeskkonnas ei ole riistvaraline seade
kohustuslik, kuna seal ei ole vaja ka kvalifitseeritud sertifikaate.

—

Allkirjastamisseadet on vaja e-templi sertifikaadi privaatvotme
hoidmiseks. Turvaserveri autentimissertifikaadi privaatvotit
hoitakse soft token’il.




9.3. eIDAS maarus ja nouded allkirjastamisseadmele

X-teel kasutatav e-tempel ei eelda pdohimotteliselt allkirjastamisvahendi kasutamist. Euroopa
Parlamendi ja Noukogu médrus nr 910/2014 (eIDAS miidrus), mis sitestab tingimused
usaldusteenustele ja digiallkirjastamise aspektidele, ei sdtesta otsest nduet X-teel kasutatavatele
allkirjastamisseadmetele. eIDAS méirus kehtestab nduded allkirjastamisseadmele juhul, kui tegemist
on kvalifitseeritud e-templiga.

Kvalifitseeritud e-templi loomiseks tuleb kasutada kvalifitseeritud e-templi loomise vahendit
(qualified signature creation device, QSCD), st fiiiisilist seadet, millel on Common Criteria (CC)
sertifikaat ,,Protection Profile SSCD jaoks“ (Standard EN 419 211, Protection Profiles for secure
signature creation and other related devices part 1-2). Paraku on seadusandlus kvalifitseeritud e-
templi moodustamise osas veel loomejdrgus ning napib ka selleks sobilikku riistvara. POhimotteliselt
sobib X-teel kasutamiseks ka kvalifitseeritud e-templi sertititkaat.

X-tee v6 e-tempel on eIDAS méidruse mottes tdiustatud e-tempel kvalifitseeritud sertifikaatidega.
Levinud praktika kohaselt véljastavad kvalifitseeritud usaldusteenuste osutajad seda tiilipi sertifikaate
seadmetele, mis on moeldud privaatvotmete haldamiseks. Tdpsemad nouded on é&ra toodud
sertifitseerimisteenuse osutaja e-templi sertifitseerimise poliitikas (Certification Policy,
CP). Niiteks AS Sertifitseerimiskeskuse puhul on tarvilik kasutada seadet, mis omab kas:

e Common Criteria sertifitseeringut vastavalt EN standardile 419 211 val

e FIPS 140-2 teise voi korgema taseme sertifitseeringut.

Kuna seadmeid ja tootjaid on erinevaid ning eri seadmed vastavad eri standarditele, siis tuleks enne
ostu veenduda, et allkirjastamisvahend toetaks valitud usaldusteenuste osutaja poolt kehtestatud
ndudeid.

—s

Allkirjastamisseadme iihendamiseks turvaserveriga kasutatakse
PKCS#11 protokolli.

—

Suhtlus toimib iildjuhul kiill PKCS#11 protokolli jérgi, kuid selle kohta, kas seade on X-teega
ithendatav, on koige kindlam kiisida kinnitust tootjalt voi edasimiitijalt.



9.4. Allkirjastamisseadme sobivuse hindamine

Allkirjastamisseade tuleb ise valida. Turul on mitmeid allkirjastamisseadmeid. Neid on kolme tiiiipi:
e USB siinil todtavad seadmed (kdige odavam, madala voi keskmise joudlusega),
e PCI siinil tootavad seadmed (keskmise hinnaga, ent kdrge joudlusega; ei sobi virtualiseeringu
korral),
e NetHSM ehk vdorgupdhised allkirjastamisseadmed (koige kallim, mugav kasutada mitme
turvaserveri voi mitme kliendi korral).

NETHSM

Valiku tegemisel hinda toote sobivust jirgmiste parameetrite 1dikes:
1. Turvaserverite arv
2. Seadmes hoitavate votmete arv
3. Latents
4. Seadme sobivus virtuaalkeskkonnaga
5. Seadme klassifikatsioon FIPS standardile vastavalt

Allpool késitletakse nimetatud parameetreid likshaaval pohjalikumalt.



9.5. Turvaserverite arv

Kas soovite seadet kasutada paralleelselt mitme turvaserveri tarbeks?

Kui osapooli, kellega infot vahetatakse, on vidhe, kui turvaservereid on vidhe vo1 kui
kéideldavusnduded ei eelda kiiret reageerimist, siis on lihtsamate konfiguratsioonide puhul
otstarbekas kasutada USB-siinil to6tavaid seadmeid. Voimalik on ithendada iga turvaserveriga oma
USB-token ning kdigile turvaserveritele soetada oma autentimissertifikaat.

Suure arvu turvaserverite puhul voib olla otstarbekas kasutada vorguseadet.



9.6. Seadmes hoitavate votmete arv

Kui mitu sertifikaati ja privaatvotit soovite allkirjastamisseadmes hoida?

Seadmes hoitavate votmete arv soltub turvaserveris majutatud klientide arvust. Iga turvaserverit
kasutava X-tee liikme kohta peab hoidma iiht e-templi sertifikaadi privaatvotit.

Mitme turvaserveri kasutamise puhul on sama e-templi sertifikaati vdimalik kasutada mitmel
turvaserveril samaaegselt. Sama kdib NetHSM seadme kohta.

—

Turvaserveri autentimissertifikaat peab olema tarkvara seifis (soft
token). Seda ei ole voimalik hoida allkirjastamisvahendil.




9.7. Latents

Kui suur on allkirjastamisel lubatav lisanduv viivitusaeg ehk latents?

Optimaalseima seadme valikule aitab kaasa see, kui analiiiisite, milline latents on teie andmeteenuste
jaoks aktsepteeritav.

Keskmine latents on eri tiilipi seadmetel jairgmine:
e USB siinil téotavad seadmed: 0,5 sekundit
e PCI siinil tootavad seadmed: 0,1 sekundit
e NetHSM seadmed: 0,01 sekundit

Oluline on moista latentsi tdhtsust nii oma infosiisteemi kui ka selle kasutajate seisukohast.
Inimkasutajast sOltumatult toimuva tdisautomaatse andmevahetuse puhul (nditeks péringu puhul
lemmikloomade registrisse) ei juhtu ilmselt midagi, kui vastuse lackumiseks kulub sekundites
mdddetav aeg. Piiriiiletusel passikontrollis voib aga juba sekundiline latents mdjutada viga paljusid
kasutajaid. Ka infosiisteemidel vdivad olla oma nduded selle kohta, mis aja jooksul peab vastus
kohale joudma.



9.8. Seadme sobivus virtuaalkeskkonnaga

Kas seade tootab virtuaalkeskkonnaga (kui plaanite turvaserveri paigaldada virtuaalkeskkonda)?

Seadme valiku juures voib olla méédrav see, kuidas operatsioonisiisteem péadseb seadmele ligi. Kui
soovid virtualiseerimist kasutada, veendu, et see toetab soovitud seadet. PCi seadmel tdotavaid
seadmeid pole virtuaalkeskkondades voimalik kasutada. USB-seade ei pruugi olla virtuaalkeskkonna
jaoks mugavaim, ehkki see on kasutatav. Ule vdrgu ligipiisetav seade ei sea piiranguid, kuid on kdige
kulukam lahendus.



9.9. Seadme klassifikatsioon FIPS standardile vastavalt

Kuigi X-tee ei ndua e-templi sertifikaadi saamiseks otseselt allkirjastamisseadet, tuleneb see ndue
sertifitseerimisteenuse osutajate igapdevasest praktikast. Eestis registreeritud sertifitseerimisteenuse
osutaja, AS Sertifitseerimiskeskuse sertifitseerimispoliitika jdrgi peab privaatvoti paiknema selleks
mdeldud seadmel. Seadme noduetekohasust nditab Common Criteria sertifitseering vastavalt
standardile EN 419 211 voi FIPS 140-2 Level 2 taseme sertifitseering.

Seetdttu on oluline tuvastada toode spetsifikatsioonis tase, millele toode FIPS standardi jérgi vastab.
Kui hindate oma asutuse vajadusi seoses votmete haldamisega ja leiate, et allkirjastamisvahendit on
voimalik kasutada ka muude oluliste funktsioonide téditmiseks, siis tasub nende vOimaluste osas
konsulteerida seadmete maaletoojate ja edasimiilijatega. FIPS tasemed aitavad teil valida seadet
vastavalt teie organisatsiooni vajadustele ja teenuste kriitilisusele.

Loe FIPS standardi 140-2 kohta 1dhemalt siit.


http://csrc.nist.gov/groups/STM/cmvp/standards.html

9.10. Allkirjastamisseadme valiku protsess

Alltoodud skeem aitab Sul teha valikut allkirjastamisseadme kohta sonumite

ja latentsi alusel.
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9.11. Hind

Allkirjastamisseadme kasutamise kulud sdltuvad mitmetest teguritest.

Omaenda turvaserverit kasutav X-tee liige saab {ldjuhul hakkama USB-tokeni laadse
allkirjastamisseadmega, mis maksab 50-100 eurot.

Kui plaanite kasutada mitut turvaserverit, hoida mitme liikme sertifikaate vdi vahendada teenuseid
ilivdikese latentsusega, siis on teil otstarbekas kasutada NetHSM kategooria seadmeid, mille hinnad
jaavad vahemikku 10 000 kuni 50 000 eurot.



9.12. Abimaterjal

Allkirjastamise seadmete kohta pohjalikuma info saamiseks konsulteerige tootjate kasutusjuhenditega.

Allkirjastamise seadmed, mida on hinnatud X-tee kasutatavuse osas on loetletud siin. Enne konkreetse
seadme hankimist palume kontrollida seadme tarnija ja sertifikaadi viljastaja kdest seadme sobivust.

Moningate seadmete osas on dra toodud nipuniiteid nende X-tee turvaserveriga iihendamiseks.
Materjalid on leitavad siit.

Kui olete otsustanud paigaldada seadme, mida seal ei ole veel kirjeldatud, siis palume teil edastada
info oma paigaldamiskogemuse kohta ka RIAle (help@ria.ee), et teistelgi oleks enda valiku tegemisel
rohkem informatsiooni.


https://moodle.ria.ee/course/view.php?id=13
http://x-road.eu/docs/sscd_tests/RIA%20SSCD%20testkeskkonna%20paigaldus.pdf
mailto:help@ria.ee

9.13. Kiisimused

Oppetiiki I6petamiseks otsusta palun, kas alltoodud viited on téesed véi viirad.

A. Riistvaraline allkirjastamisseade tagab suurema turvalisuse kui tarkvaraline allkirjastamine.
B. Kui keskkonnas on mitu turvaserverit, siis tuleb valida vorguseade, mis suudab hoida enam
kui kahte sertifikaati.

C. Virtuaalkeskkonna puhul tuleb véltida PCI siinil toimivaid seadmeid.

Oigeid vastuseid vaata siit (avanevad uues aknas).


https://moodle.ria.ee/mod/book/view.php?id=395&chapterid=512

9.14. Kokkuvote

—

Toodangukeskkonnas on allkirjastamisseade vajalik koigil
turvaserveritel nii piringu- kui ka vastussonumite e-
tembeldamiseks. Test- ja arenduskeskkonnas ei ole riistvaraline
kriiptoseade kohustuslik.

Allkirjastamisseadme sobivust tuleks muuhulgas hinnata selle jirgi,
kui mitu votit see mahutab, kui suur on allkirjastamisel lubatav
viivitusaeg ehk latents ning kas seade sobib virtuaalkeskkonnaga.

Soovitud allkirjastamisseade peab vastama usaldusteenuste osutaja
nouetele, kui usaldusteenuse osutaja on oma sertifitseerimise
poliitikas noéudeid tipsustanud.




